MERSIN/ CAMLIYAYLA ANAOKULU

ENLIK POLITIKASI VE AMACL
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AMAC:

® Camliyayla Anaokulu olarak e-givenlik calismalan ile internet. akilli tahta. bilgisayar, diz dsti
biigisayar ve cep telefonlarimi kullamrken; 6grencilerin, velilerin ve ¢gretmenlerin korunmasim amag
edinmistr.

sinternetin ve feknolojinin vasamin énemli hir parcasi olmasi sehebiyle herkes riskleri vonetme ve
stratey gelistirme yontemlerinin 6grenilmesi konusunda bilinglendiriimelidir.

-Polilikamiz, yoneticiler, ogretmenier, veliler, (iim personel ve dgrenciler i¢in hazirlanmus olup, internet

Cl'i§ill]i Ve biigi iicii:‘;im ciitaziar i kullani igin geg’;ﬁ:[iidil.

A. E-GUVENLIK POLITIKAMIZ

® Okulumuzun internet sitesi ve sosyal medya hesaplan bulunmaktadir. Bu aglarn tizerinde

vavinianan varile lrnrp ottt plarals naviaciimaistadr
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¢ Okulumuzda cep telefoniari ders esnasinda kapali konumda tutulmakta, eTwinning projesi vapan
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arkadaslar proje ¢alisinalari amaciyla gerektigi takdirde kullanmaktadir.

® Ukuiumuzdaki etkiiesimii tahtaiar bir usb araciiigiyia kuilanima aktif haie geimekte ogretmenimiz
usb aygitim etkilesimli tahtaya takmadi8: siirece tahta aktik olmamaktadir.

e Simflarmuzda diizenli olarak, teknoloji bagimhiligi, BIT in dogru ve giivenli kullammu, Siber
Zorbalik gibi konularmda ders igerikierine degimilmektedir.

® Olcntumuzda BIT dodru ve gitvenli kullanimy ile ilgili sabit panolar bulunmakiadir

® Okulumuzun baz: 6gretmenleri Milli Egitim Bakanli@ tarafindan verilen Siber Zorbalik,

BIT in dogru ve gitvenli kullanimi konularinda nzaktan ve viiz yiize egitimler almistir,
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Okul paydd;,lallmlz istedikleri zaman konu ile tlgili bilgi alabilmektedirler.

¢ Okulumuzda giivenli iniernet giini kutlamaiarinda, konu ile ilgili seminerlerde
glivenliweb.org.ui. sitesinden alintilanan bilgi brostdei dagitilmakiadii.

& Simf 6gretmenlerimiz internet ctigi ve giivenli internet kullanimi konular hakkinda
ogrencilerimize bilgilerini aktarmaktadi

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI

ogrenct ve calisanian i¢in farkindalik vaiatmak




® Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumiu davranislar: online
olarak modellemek ve teknolojiyi kuilanirken kendi standariiarini ve uygulamalarini yonetme
gereksiniminin farkinda oimak.

® Bu politikanin, vonetim organi. ogretmenler, destek personeli. harici vikleniciler. zivaretciler,
goniilliler ve okul adina hizmet veren veya bunlar verine getiren diger kisiler (toplu olarak bu
politikada 'personei’ olarak amilacaktr) dahil oimak uzere tum personei icin geceriidir ) yani sira
cocuklar ve ebeveynlert kapsamasm saglamak,

Ana hedefimiz, internei erigimi ve kigisel cihaziar da dahil olmak tizere bilgi ietigim
cihazlarinin kuilanumi igin bu givenlik politikasiin gegeili olmasidir.] gocuklar, personet ya da diger
kisilere, calistiklari diziisti bilgisavarlar, tabletler veya mobil cihaziar gibi uzaktan kullanim igin okul
tarafindan verilen cihazlar igin de gegerlidir

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR;

® Cevrim i¢i gtivenlik politikalarmin geligtirilmesine katkida bulunmak.

& Kabul Edilebilir Kullanim Politikalarin okumak ve onlara bagh kalinak.

® Okui sistemierinin ve veriierin guveniiginden sorumiu oimak.

¢ Yeni ve gelismekte olan teknolojilerin kullanildign ivi uygulamalan 6grenmek.
e Muamkiin oldugunca miifredat ile gevrimigi gitvenlik egitimini iliskilendirmek.

® Okul koruma politikalarmi ve prosediirlerini takip ederck endige duyan bireyleri belirlemcek

e Oy almyals
Ve ouniem aimag.

e Olumiu 6grenme firsatiarina vargu vapmak ve mesleki gelisim icin kisisel sorumluluk almak.

COCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR;

® Okulun Kabul Edilebilir Kullamm Politikalarina bagh kalmak.
® (Cevrim 11 ve gevrim dis1 bagkalarinin hislerine ve haklarina sayg: duymak.

® Isler ters giderse, gitvenilir bir vetiskinden yardim istemek ve g¢evrimigi giivenlik sorunlanyla

karsilasan diger kisileri desieklemek

® Kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.
& Yeni ve geligmekte olan teknolojilerin getirdigi firsatian ve riskleri bilmek.

e Teknolojiyi kuiianmanin kisisel riskierini biimek.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:
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. Okul Kabul Edilebilir Kullanim Pohtlkalarml okumak, gocuklarim bu politikaya bagh kalmaya
n

vik etmek ve nyoun oldugunca kendilerinin de hagl kalmasini sadla
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. Cocuklanyla cevrimicgi givenlik konularmi tartigsmak, okulun g¢evrimici giivenlik yaklasimlarin
desteklemek ve evde uygun giivenli gevrimigi davramislan pekistirmek.
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e Davramslannda, cocugun c¢evrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degigiklikleri belirlemek. :

kdrsllaslrsa yardlm veya destek 1stemek



® Okulun ¢evrimigi giivenlik politikalarinin olusturulmasmna katkida bulunmak.

e Oprenme platformlar: ve diger ag kaynaklarr gibi okul sistemlerni giivenli ve uygun bir sekilde
kulianmak.

® Yeni ve gelismekte olan teknolojilerin

lan teknolopilerin getirdif firsatiar ve risklerle ilgili olarak kendi bilingi ve

dgrenimlerinden sorumlu olmak.

CEVRIMICI ILETISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / Web Sitesinin Yonetilmesi
® Web sitesinde 1letisim bilgiler1 okul adresi, e-posta ve telefon numarasi olacaktir.

® Personel veya dgrencilerin ki
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sisel hiloileri vavinlanmavacald
a1 rin kigisel bilonlen yvavinianmavacakl

® Okul Miidiirii yaymlanan gevrimici igerik igin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun oh.. asmm saglayacaktir.

& Web sitesi, erigitebiliriik fikii miikiyet haklarina saygi, gizlitik politikalari ve telif hakki da dahil
olmak fizere okulun-vayin yonergelerine uvacaktir.

® Spam maillerden korunmak 1¢in e-posta adreslieri ¢evrimici olarak dikkatli bir sekilde
yayinianacaktir. Ogrenci ¢alismaian ogrenciierinizie ya da ebeveynierinizie yaymianacakir.

® Okul web sitesinin yonetici hesabi, iygun bir sekilde giichi sifrevie sifrelenerek kormnacakiir,

® Okul, cevrim i¢i gitvenlik dahil olmak tGzere, toplumun tyeleri igin okul web sitesinde korunma
hakkinda bilgi gonderecektir.

Cevrimigi Goriintii ve Videolar Yaymnlama
e Okulda, cevrimigi paylasiian tiim resimlerin ve videolarin okulun ¢evrimici giivenlik (

e-Givenlik) politikasina uygun sekilde kullamlmasi saglanacaktir.

® Okulda, resimlerin ve videolarin kullanimi, veri gitvenhigi, Kabul Edilebilir Kullanin Politikalar,
Davranig Kurallari, sosyal medyva, kisisel cihazlann ve cep telefonlarmin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yapilacaktir.

e Cevrimigi giivenlik (e-Glivenlik) politikasina uygun olarak, 6grencilerin resimlerinin/ videolarinin
elektronik olarak yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir,

Internetin ve Ilgili Cihazlarin Uygun ve Giivenli Kullanimi
e nternet kullanimi egitimsel erisimin onemli bir ozelligidir ve tim cocuklar biitiinlesik okul
miufredatinin bir parcas: olarak soruniarmi yamtiamak i¢in stratepiler gelistirmelerini destekieyecek ve
oniara vardimeci oiacak yasa ve yetenege uygun egitim aiacakiardir.
® Okulun internet erigimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir
s [nternet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve
ve*mek!m ni yansitacak sekilde gozden gegirilecektir,
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farkindadir ve gozetim, siuf yonetimi ve guvenll ve sorumlu kullanim egitimi énemlidir.

® Tiim okul ait cihaziar, okulun Kabul Ediiebilir Kuilanim Politikasina uygun olarak ve uygun
giveniik ve giiveniik oniemieri almarak kullamiacakur,

® Personel, web sitelerini. araglarini ve uygulamalarmi sinifta kullanmadan nce veya evde .~
kullanmay: 6nerirken daima degerlendirecektir.




® Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere,
internette arastirmada etkili kullamimi konusunda egitilecektir.

® Okul, personelin ve 8Frencilerin Internetten tiiretilen materyallerin telif hakks yasalarina

nvenn olmasing ve bilgi kaynaklarini kabul etmesini saglavacaktir

e Ogrencilere, okuduklar veya gosterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
diisiinmeleri 6gretilecektir.

& (evitinigl materyalierin degeriendiritmesi, fier Konuda ogretime ve Ogreninenin Lii pargasidir ve
miifredatta bir biitiin olarak gorilir,

® Okul, ogrencileri ve ¢alisanlarimizin givenii ve gizh bir ortamda tletisim kurmalarim ve is birligi

yapmalarin sagiamak i¢in interneti kuiianacakiardir.

Kigisel Cihazlarin ve Cep Telefonlarinin Kullanim
& Okulumuz gocuklann cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde
kullanmalarini saglamak icin gerekli diizenlemeleri yapmakla vitktimltdiir,
® Okuiumuzda yetiskinierin cep teiefoniarinin ve diger kisisei cihaziarin kuilanimi, okui tarafindan
belirlenen Cep Telefonu Kullanim Politikast kurallarina gore saglanacaktir. )
® Okulumuz, mobil teknoléjilerle vapilan kigisel iletisimin, ¢ocuklar, personel ve anne- babalar igin
giindelik vasamin kabul edilen bir par¢asi oldugunun farkindadir: ancak, bu fiir teknolojilerin okulda
giivenli ve uygun bir sekilde kullanilmasi icin gerekli 6nlemleri almak zorundadir,
e Kisisel cihazlarin ve cep telefonlarmm kullanimi yasaya ve diger uygun okul politikalarma uygun
olarak yerine getirilecektir.
en her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir cihazlann
kaybi, ¢alinmasi veya zarar gormesi konusunda sorumluluk kabul etmez.
e Kotiye kullanim, uygun olmayan mesajiarin veya igerigin bu cihaziaria gonderiimesi durumunda
disipiin politikasi Kuratlar uyguianacakiis.
® Okulun tiim tdyelerine, cep telefonlarinin veya cihazlanmin kayip, hirsizlik. hasar gibi durumlardan
korumak i¢in gerekli onlemleri almalar1 oneriiir.
® Olcaulun tiim iiyelerine, kaybolduklar1 veya calindig: takdirde telefonlarinda veya cihazlarinda
vetkisiz aramalarin vanilmamasi icin sifre knllanmalari dnerilir
® Okulun tim tyelerine, cep telefonlaninin ve kisisel cihazlarimin saldirgan, kiiciimseyen veya baska
sekilde okul politikalarina aykir: diigen herhangi bir igerik igermediginden emin olmalarn 6nerilir
¢ Okulun  thin  dyelenn  Kisisel  cihazlarin  ve cep  telefonlanim  Bakanhguniz ve il/ilge
yoneticilerimizden gelen bilgilendirme mesajlarini takip etmesi i¢in de kullanilmasi énerilir.

Ogrencilerin Kigisel Cihazlar ve Cep Telefonlar1 Kullanimi
e Oprenciler, kisisel cihazlarn ve cep telefonlarmin giivenli ve uygun kullanimi konusunda

amtim alacallardir
CEITI 2iacaxiargir

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

. Lep teiefoniari vevya Kl$iSGl cmazmr ogrencuerm bir oglenm uves:mn onaylm aiarak onavianm1§ VC

Ogrenciler tarafindan kullamiiamaz.



o Cocuklann cep telefonlarimt veya kisisel cihazlanim egitim etkinlifinde kullanimi, okul idaresi
tarafindan onaylandigmda gercekiesecektir.

® Bir dgrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina

12111 Verilecekiii.
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izni ile gergeklestirilmelidir.
e Ogrenciler, telefon numaralarini yainizea giivenilir arkadaslarina ve aile iiyeierine

vermelidirler.

cilere, cep telefonlannin ve kigisel cihazlarn giivenli ve uygun bir sekilde kullanimt

i
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® Ogrencinin kigisel cthazinda veya cep telefonunda bulunan materyalin yasadist olabilecegi veya

cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintih arastirma igin

nnlton taclim adilir
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Personelin Kigisel Cihazlar ve Cep Telefonlan Kullanimi

® Personelin kisisel cep telefonlarnt ve cihazlar ders saatierinde kapatilir veya sessiz moda
Eeglim

® Biuetooth veya diger tietisim bigimieri ders saatierinde "gizienmis” veya kapaii oimaiidir.

® Acil durumlarda okul idaresi tarafindan izin verilmemisse

kigisel cep telefonlan veya cihazlar
6gretim dénemleri boyunca kullanilamaz.

® Bir personel okul politikasm: thlal ettigi duremlarda disiplin iglemi yapihr,
@ Bir persenelin, bir cep telefonuna veya kigisel bir cithaza kaydedilen veya saklanan yas

sahip oldugu veva ceza gerektiren bir sug¢ islemis olmasi durumunda, giivenlik guq:}elme
bildirilecektir.

Fanmrirmrr varin athomlosiss 1
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iddiaya okul y6netim politikasini izleyerek yamit verilecektir.
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Cocuklann Katilumi ve Egitimi

e Ogrenciler arasinda gitvenli ve sorumlu internet kullanimmm dnemi ile ilgili farkindahk varatmak

1 in hir cevri mmm mn;enhl(e Gitvenlik miifredaiy Jll” furntor ve oknlon tamaminda ver alir,
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¢ Giivenli ve sorumlu kullanumn ile ilgili egitim internet erisiminden 6nce yapilacakiir

® Miifrcdat geligtirme ve uygulama da dahil olmak tzere okul ¢evrimigi giivenlik pol 1tll\alan Ve
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tirirken 1ci katkilan aranacaktr.
® Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve veteneklerine uygun bir sekilde
ainlamak icin desiekienecekiir.

® Tiim kuilaniciiara ag ve internet kuilaniminin izienecegi biidiriiecektir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, internet erisimi olan tiim odalarda
yayinlanacaktir.

® internetin ve teknolojinin giivenli ve sorumlu kullanmimi, miifredatta ve tiim konularda giiglenecektir
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» Digaridan destek, okullanin dahili gevrimigi gitvenlik {e-Glivenlik) efitim

§

vaklagimlarimi tamamlamak ve desteklemek igin kullamilacaktir.




® Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklanim ddillendirecektir. Okul, 6grencilerin
ihtivagiarma uygun olarak ¢evrimigi giivenligi gelistirmek i¢in akran egitimini uygulayacaktir.

Pgrsonelin Katilimi ve Egitimi

-
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tartisilacak ve korunma sorumiulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.
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® Personel, internet trafiginin tek bir kullaniciya kadar izienebileceginin farkinda
olacaktur.

e Personelin tiim ttyelerine, profesyonel ve kisisel olarak, gitvenli ve sorumlu Internet
kutlamimi konusunda giineel ve nvgun nersonel efitimi_ diizenli {(en az yillik) olarak saslanacakiir
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# Personel, cevrimici davramslarin okulun itibarim etkileyebileceginin farkina varacaktir,

e Filtreleme sistemlerini yonetme veya BIT kullanimimm izleme sorumlulugu tasivan personel,
okul vonetimi tarafindan denetlenecektir.

® Olnl calicaniarn Adrencilerin vaclarma ve vetaneklarine oare kullanmaer oereken vararly
1, Fadlganiann Oogrenciiornn yasiarna ve yolenexisrme gore kullanmasy gereien yararit
cevrimigi araglan saglayacaknr

Ebeveynlerin Katilimi ve Egitimi
e Camliyayla Anaokulu.cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilart
olabiimesi igin ana-babaiarin onemii bir role sahip oldukiarini kabul eder.

® Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine vinelecektir.

& Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve g¢ocuklanyla etkilerini
tartigmaya tesvik edilecektir.
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sunulacaktir,
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® Ebeveynierin, cevrimigi olarak ¢ocukiart i¢in olumiu davranisiari rol modellemeieri tesvik
ediiecekiir,

e Ebeveynlerin cevrimici olarak pandemi siirecinde olumlu futum gelistirmeleri icin verilen
egitimlere katihmin saglamak.

Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme

® Okulun tiim iiyeleri, cinsel igerikh mesajlagsma, cevrimici / siber zorbalik vb. dahil olmak iizere
karsilasilabilecek cevrimici risklerin cesitliliginden haberdar edilecektir.

e Okulun tim tyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadisi icerik ihlali vb.
gibi gevrimigi giivenlik (e-Guvenhk) end'$e!ermi bildirme prosediirii hakkinda bilgilendirilecektir

N i i, oKulun gikayet prosedirieri kapsamind
ele almacaktir.

® Cevrimigi / siber zorbahk ile ilgili sikayetier, okuiun zorbahk karsiti politikasi ve prosediirii
Kapsarmindd eie alinacak

e Personelin vanlis kullanimi ile ilgili herhangi bir sikavet okul yénetimine
yonlendirilecektir




® Okul sikdyet prosediirii 6grencilere, velilere ve personele bildirilecektir.
® Sikayet ve thbar prosediirti personele bildirilecektir.
e Okulun tim iyeleri, gizliligin éneminden ve endiseleri bildirmek igin resmi okul usullerine

uyma ihtivacindan haherdar olmahidiriar,

e Okulun tiim iiyeleri, ¢evrimici ortamda giivenli ve uygun davramis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger tiyesine zarar vermek, sikinti yasamak veya su¢
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hatirlatacaktir.

Okul, ¢evrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
poiitikasuia uygun olarak yonetir. .
® Okul, ebeveynlere, thtiyag duyuldugunda bunlarla ilgili ei‘;disel eri bildinr.
® Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, dgrenilen dersleri belirleyecek
ve degisikiikiert gerektigi gibi uyguiayacaktir.

® Sorunlari cdzmek icin ebeveynlerin ve cocuklarin okulla ortak calismasi gerekir

.'Okul ‘\/[udum 3




